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1. INTRODUCCION

1.1. Objetivo

El alumnado de diferentes niveles disefara, programara y evaluara un videojuego sencillo
destinado a sus compafieros/as de cursos inferiores que les permita identificar algunos
conceptos basicos de seguridad (virus, ciberbulling, sexting, uso excesivo, netiqueta...) y
la mejor manera de prevenirlos. Para ello realizaran una investigacion sobre la temética y
tomaran como referencia el aprendizaje adquirido sobre uso seguro tras la participacion
del centro en el Programa Jornadas escolares para un uso sequro y responsable de la red
0 en posteriores acciones formativas realizadas por el personal docente del Centro
Educativo, asi como los conocimientos adquiridos por otras vias.

1.2. Nivel educativo

La actividad esta dirigida al alumnado de 2° ESO, con la implicacion de alumnado de 1°
ESO y pudiendo hacerse extensiva a 5° y 6° de Educacion Primaria. Es recomendable que
el alumnado de 2° ESO, que seran los encargados de desarrollar los videojuegos sobre
ciberseguridad tenga, al menos, conocimientos basicos sobre el uso de la herramienta
Scratch.

1.3. Metodologia

Un videojuego educativo puede representar en si mismo una potente estrategia
metodoldgica para favorecer el aprendizaje significativo vinculado al uso seguro y
responsable de Internet. Si a ello le unimos que sea el propio alumnado quien disefie y
programe un sencillo videojuego ideado para sus compaferos/as de edades inferiores,
estaremos fomentando que reflexione entorno a los principales conceptos de seguridad
mientras dan sus primeros pasos en el mundo de la programaciéon, desarrollando el
pensamiento creativo, aprendiendo a descomponer un problema en partes sencillas y a
razonar sistematicamente.

Utilizar la programacion como medio para el aprendizaje sobre seguridad TIC nos permite
hacer tangibles los contenidos aprendidos en las jornadas de seguridad y en las actividades
posteriores desarrolladas por los docentes del centro. Podemos experimentar de forma
practica y observar las consecuencias de una eleccién de riesgo o acertada.

Ademas, gracias a la colaboracion multinivel, estamos generando procesos participativos
entre el alumnado de diferentes cursos y edades, favoreciendo un buen clima de
convivencia escolar, asi como otros aspectos clave como la responsabilidad o la
autoestima del alumnado, empoderandoles para asumir responsabilidades en el proceso
de aprendizaje de sus compafieros/as de cursos inferiores.

1.4. Recursos logisticos

® Ordenador con conexién a Internet para el docente, conectado a un proyector
VGA/HDMI o pizarra electrénica.

® Ordenadores con conexion a Internet para actividades del alumnado. Al menos 1
ordenador por cada 2 alumnos y auriculares para la escucha individual.
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1.5. Competencias trabajadas

El desarrollo completo de esta actividad implica trabajar todas las areas de competencias
digitales recogidas en el Marco Comun de la Competencia Digital Docente. INTEF 2017,
especialmente las siguientes:

1. Creacién de contenidos digitales: Al producir contenidos digitales en formatos,
plataformas y entornos diferentes, poniendo en marcha sus habilidades creativas y
de programacion.

2. Seguridad. Al trabajar conceptos basicos relacionados con seguridad y entender
las principales pautas de proteccién de informacion, de los datos personales, de la
privacidad de los demas, y la necesidad de buscar nuevas formulas para contribuir
en esta proteccion.

3. Comunicacién y colaboracién. Al comunicarse y trabajar a través de diferentes
medios digitales y herramientas en linea, interactuando y colaborando con el resto
de participantes.
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2. FICHA RESUMEN

Task 6: Mi primer videojuego de ciberseguridad

Identificar los principales riesgos en el uso de las TIC asi
como una serie de pautas para su prevencion a través del
Objetivo disefio y programacion de un videojuego educativo, que
sirva ademas para mejorar las competencias en materia
de ciberseguridad del alumnado de cursos inferiores.

Alumnado de 2° de ESO con la colaboracion del
Destinatarios alumnado de 1° ESO, y si es posible, de 5° y 6° de
Educacion Primaria.

El Proyecto consiste en generar una coleccién de mini-
Sreeliieeniaelbeieape e videojuegos sobre los riesgos asociados al uso de las TIC
y las principales pautas para prevenirlos.

N° de sesiones 4 sesiones de 50’ para el alumnado de 2°ESO, contando
con la colaboracion del alumnado de 1°ESO en una de
ellas. Ademas, se plantea una sesion opcional dirigida al
alumnado del 3 ciclo de Primaria.

Nivel de dificultad Medio - Alto

Tanto los niveles educativos reflejados, como los tiempos y nimero de sesiones son orientativos, entendiendo
que las actividades planteadas pueden ser perfectamente replicables a otros niveles educativos, por lo que
cada centro en funcién de sus necesidades y disponibilidad seleccionara los niveles y adaptara los tiempos
mas adecuados.
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3. DESCRIPCION DE LA ACTIVIDAD

3.1. Sesién 01 (50°)

3.1.1. Introduccion (107)

Comenzaremos la sesion explicando al alumnado que tendran que elaborar una serie de
videojuegos en Scratch que permitan al alumnado de cursos inferiores consolidar lo
aprendido sobre los riegos que podemos encontrarnos al utilizar las TIC e identificar las
principales recomendaciones para prevenirlos.

Serd interesante en este punto sefialar las caracteristicas comunes que presentan todos
los videojuegos para que los tengan en cuenta a la hora de disefarlo, y hacer un breve
recorrido por las diferentes fases en el proceso de creacion de videojuegos (concepcion,
disefio, planificacién, produccion y pruebas).

Les indicaremos que sus videojuegos deben contener el concepto del riesgo que van a
trabajar, asi como 4 o 5 recomendaciones para prevenirlo.

3.1.2. Eleccion de los riesgos a trabajar y recopilacion de informaciéon (10°)

En este momento dividiremos al alumnado en grupos de 3-4 personas, Y les pediremos
que elijan los riesgos sobre los que quieran realizar su proyecto. Es recomendable que
cada grupo trabaje sobre un solo riesgo para facilitar la tarea. También podriamos
presentarles los diferentes riesgos que queremos que se trabajen con el fin de agilizar la
eleccibn de tematicas a desarrollar. Principalmente sera interesante que se aborden
conceptos que se han trabajado previamente, por ejemplo: virus, ciberbulling, sexting, uso
excesivo de las TIC o netiqueta, entre otras opciones. Con el objetivo de abordar el mayor
namero de riesgos posible, podriamos tratar de evitar que se repitan las mismas tematicas
en todos los grupos.

Antes de iniciar la fase de produccién en Scratch, sera necesario tener claro qué contenidos
queremos incluir en el videojuego. Por eso, cada grupo dedicara unos minutos a formular
un concepto del riesgo a trabajar en base a lo aprendido anteriormente, asi como a
recopilar algunas de las principales recomendaciones para prevenirlo.

3.1.3. Generacion de ideas de disefio para nuestro videojuego (307%)

Una vez seleccionado el contenido que queremos que incluya nuestro videojuego, es el
momento de pensar como queremos que se desarrolle. Pero antes, serd necesario que
recuerden las diferentes funcionalidades de Scratch, puesto que les sera de gran ayuda a
la hora de disefar sus videojuegos. Si lo vemos necesario, podemos hacer un breve repaso
a las principales funcionalidades de Scratch. En funcién del grado de conocimiento que
tenga el alumnado de Scratch podemos indicarles algunos ejemplos de su aplicacion que
les podréan ser de utilidad a la hora de disefiar el videojuego, o que sean ellos mismos los
que expongan diferentes ejemplos.

Durante los ultimos minutos de esta sesion, los grupos pensardn como se desarrollara su
videojuego, es decir, qué personajes tendra, qué haran, como van a interactuar con el
jugador, como incluiran los riesgos y las pautas de prevencion, etc.
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3.2. Sesién 02 (50%)

3.2.1. Creacion de la Storyboard (20’)

Tras seleccionar los contenidos que vamos a incluir en los videojuegos y recordar las
posibilidades de Scratch en la sesion anterior, comenzaremos plantedndoles el reto de
crear una Storyboard como paso previo a la programacion del videojuego. La Storyboard
se compone de un conjunto de ilustraciones presentadas de forma secuencial que nos
servirdn como guia para previsualizar el funcionamiento de nuestro videojuego.

Esta actividad la podemos plantear para que se desarrolle a través de alguna herramienta
digital, o bien, de forma analégica dibujando una serie de bocetos. En funcion de la
complejidad del videojuego podrdn hacer m&s o menos ilustraciones, pero es
recomendable que realicen un minimo de 3 o 4 vifietas en las que reflejen todas las
funcionalidades del videojuego.

Sera importante indicarles que el objetivo es realizar un videojuego sencillo en torno al uso
seguro de las TIC, y que todo lo que reflejen en su Storyboard tendran que ser capaces de
replicarlo en Scratch.

3.2.2. Produccion del videojuego en Scratch (30’)

Para llevar a cabo esta actividad necesitaremos contar con ordenadores con acceso a
Internet, al menos uno por grupo, para poder trabajar con la version online de Scratch, a la
gue accedemos a través de htip://www.scratch.mit.edu. Serd necesario comprobar
previamente que la aplicacion funciona correctamente. Si no tuviéramos acceso a Internet
o0 existieran problemas de conectividad podemos utilizar la version offline de la aplicacion.

El alumnado trabajard de forma autbnoma para crear una aplicacion funcional, en el que
se muestre de alguna manera el concepto del riesgo que han trabajado y una serie de
recomendaciones para su prevencion.

Comenzaremos creando una cuenta de Scratch que nos permita guardar nuestro proyecto
en la pestafia “Mis cosas”, y al que tendra acceso todo el grupo.

Antes de terminar la sesién les pediremos que guarden su videojuego para poder continuar
trabajando con él en la pr6xima sesion.

3.3. Sesion 03 (507%)

3.3.1. Produccion del videojuego en Scratch (Continuacion) (50’)
Durante esta sesion terminaran de programar su videojuego en Scratch.

Finalmente, entre todos creardn un “Estudio en Scratch”, en el que podran incluir todos los
videojuegos que han desarrollado y afiadir una breve descripcion general sobre la temética
que han trabajado. Tendran que cambiar el nombre por
“VideojuegosIS4K_NombreDelColegio_Localidad”, para facilitar al resto de usuarios su
busqueda. De esta manera no solo el resto de alumnado del centro conseguira acceder a
los juegos que hemos creado, sino que cualquier grupo de otro centro podrd ver los
videojuegos con una simple busqueda de “IS4K” en la pagina web de Scratch.
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3.4. Sesion 04 (50’) (Dirigida al alumnado de 1°ESO)

Previamente al desarrollo de esta sesion es conveniente que el profesorado elaborare un
breve cuestionario para que el alumnado de 1° ESO evalle los videojuegos sobre
ciberseguridad que han desarrollado los alumnos y alumnas de 2° ESO.

En las notas para el personal docente, se proponen una serie de items orientativos para la
elaboracion del cuestionario.

3.4.1. Introduccion (15’)

El profesorado explicard de forma pormenorizada todo el trabajo previo que han ido
realizando los diferentes grupos de 2° ESO hasta conseguir desarrollar su videojuego sobre
ciberseguridad. Antes de lanzar un videojuego, éste debe ser valorado y tendran que
corregirse los errores inherentes al proceso de programacién para asegurar su
funcionalidad. Para esto se realizan dos tipos de pruebas:

® Pruebas Alpha, que realizan los propios creadores del videojuego, y que han ido
haciendo a medida que lo programaban comprobando que todo funcionara
correctamente.

B Pruebas Beta, que se llevan a cabo por un equipo externo de jugadores que
buscan los posibles defectos del videojuego en cuanto a usabilidad, errores de
programacion, para ver si cumple su objetivo, en este caso entretener al mismo
tiempo que se aprende sobre ciberseguridad. Estas pruebas también pueden
servir para recoger mejoras para que el videojuego sea mas atractivo, divertido
y/o didactico.

En este caso, actuara de Beta-Tester el alumnado de 1° ESO, a los que les tendremos que
pasarles un cuestionario en el que valoraran las diferentes dimensiones del videojuego tras
probarlo.

m Deben prestar especial atencién a los contenidos sobre los riesgos y las pautas
de prevencién que se han incluido para ver si consideran que son los mas
adecuados.

B También serd interesante comprobar si los videojuegos han sido Utiles para
mejorar sus conocimientos en ciberseguridad.

m Deberan comprobar que el juego funcione correctamente para solventar posibles
errores de programacion.

B Seré interesante que nos planteen algunas sugerencias de mejora que hagan el
videojuego mas atractivo para los usuarios.

Les solicitaremos que se agrupen por parejas y que cada una de ellas ocupe un ordenador.
Tendremos que indicarles como acceder al Estudio de Scratch donde encontrar los
videojuegos y al cuestionario -en el caso de haber optado por un formato digital-, para
posteriormente explicarles el procedimiento para cumplimentarlo. Se tendran que revisar
todas las preguntas para que los Beta-Tester tengan claro qué se les esta pidiendo en cada
una de ellas, y en qué aspectos tienen que centrar su atencidn para proporcionarles a sus
comparieros y compafieras de 2°ESO la informacion necesaria.

3.4.2. Validacién de los Videojuegos (35’)

Una vez que el alumnado de 1°ESO tiene claro cudl es la tarea a desarrollar, comenzara a
testar uno por uno todos los videojuegos. Tras jugar a cada uno de ellos tendra que
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contestar a la encuesta correspondiente. De esta manera estamos fomentando que el
grupo de 1° ESO refuerce sus conocimientos sobre los riesgos y las recomendaciones para
Su prevencion.

RNET
URA

Mientras tanto, el profesorado les prestara apoyo en cualquier duda que les pueda surgir
para desarrollar la actividad. Es recomendable que las parejas comiencen a analizar
diferentes juegos simultdneamente, para que todos los videojuegos creados por el
alumnado de 2° tenga al menos una o dos valoraciones.

3.5. Sesién 5 (507)

3.5.1. Analisis de la informacién recogida en los cuestionarios (15’)

Cada grupo analizara los cuestionarios que ha realizado el alumnado de 1°ESO sobre sus
videojuegos. Si la informacién se ha recogido a través de Google Forms, el docente
realizara una copia en su Google Drive de la Hoja de Datos donde se almacenan las
respuestas al cuestionario y posteriormente filtrar la informacion recogida para que cada
grupo tenga acceso solamente a la informacion referida a su proyecto. Si los cuestionarios
se han realizado en papel cada grupo se quedard con los cuestionarios sobre su
videojuego.

Tendran que categorizar todas las propuestas que han recogido en los cuestionarios sus
compafieros y compafieras de 1°ESQO y elegir cuales de todas ellas se pueden implementar
en su videojuego, prestando especial atencién a aquellas que se repitan con mas
frecuencia.

3.5.2. Mejora del videojuego en Scratch (35)

Una vez detectados los errores de nuestro videojuego, y teniendo en cuenta las propuestas
de los Beta-Tester, trataremos de mejorarlos gracias a todas las propuestas que hemos
recogido.

De esta sesioén saldra la version definitiva de los videojuegos de IS4K. Si contamos con el
tiempo necesario podriamos buscar alguna forma de darles difusion, bien sea a través de
una infografia que explique la tematica de nuestros videojuegos y donde se pueden
encontrar, e incluso, pueden difundirse en la pagina web o en las redes sociales del centro
educativo para darle visibilidad.

3.6. Sesion Opcional (Dirigida al alumnado de 5° o 6° de Primaria)
(50°)

3.6.1. Aprendiendo sobre riesgos con los videojuegos de IS4K (50’)

Antes de llevar a cabo esta sesion, el alumnado de 2°ESO, ofrecera al profesorado de 5°y
6° de Educacion Primaria la posibilidad de compartir con su alumnado los juegos que han
elaborado, para que puedan aprender de una forma amena y significativa los contenidos
abordados en los videojuegos. En el caso de que el centro educativo no imparta 5° y 6° de
Primaria, pueden ponerse en contacto con un centro de Educacion Primaria que
pertenezca a la misma zona para poner a su disposicién los videojuegos.
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Por su parte, el alumnado de 2°ESO vera que el producto que ha desarrollado sirve para
gue sus compafieros mas pequefios afiancen sus conocimientos en ciberseguridad,
recompensando de alguna manera todo el esfuerzo y el tiempo invertido en crear sus

videojuegos.
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4. NOTAS PARA EL PERSONAL DOCENTE

4.1. Orientaciones para el desarrollo de la actividad

4.1.1. Informacién sobre los riesgos en el uso de las TIC y prevencion

En la pagina web de Is4k (htips://www.is4k.es/necesitas-saber), el profesorado puede
acceder a gran cantidad de informacion sobre los diferentes riesgos derivados del uso de
las TIC. Esta informacién puede ser de utilidad a la hora de darle orientaciones al alumnado
para sus proyectos.

4.1.2. Sobre los videojuegos

Entendemos por videojuego aquellos programas informaticos creados expresamente para
divertir que se basan en la interaccion entre una persona y un aparato electrénico.

A la hora de crear un videojuego debemos seguir una serie de fases:

1. Concepcidn: en esta fase el alumnado tendra que pensar qué contenidos sobre
ciberseguridad quiere incluir en su videojuego, y comenzara a idear sobre posibles
formas de desarrollarlo.

2. Disefio: En este momento generaran la Storyboard, y tendran que elegir a sus

personajes, cOmo se presentaran los riesgos y las pautas de prevenciéon en el uso

de las TIC, tendran que tener en cuenta cdmo lo programaran posteriormente en

Scratch, etc.

Produccion: tendran que generar el videojuego en Scratch.

4. Pruebas: Necesitaran contar con la ayuda de algunos probadores de videojuegos
(Beta-Tester), que validen la informaciéon que han incluido sobre los riesgos y las
recomendaciones para su prevencion, y ademas comprueben que no hay errores a
nivel de funcionamiento.

5. Lanzamiento: Es la fase final en la que liberamos nuestro videojuego para que el
alumnado de cursos inferiores pueda aprender sobre ciberseguridad de forma
amena y motivadora.

w

4.1.3. Orientaciones para crear la Storyboard

Se propondra a los grupos de trabajo el desarrollo sencillo del Storyboard que contemple
su recorrido completo y que recoja la manera en la que se presentaran los riesgos en el
uso de las TIC.

Los grupos tendran que conocer previamente las pautas que se detallan en el apartado
4.2. Orientaciones para la evaluacion de la actividad de la presente guia didactica.

4.1.4. Sobre Scratch

Antes de que el alumnado comience a trabajar con Scratch en la Sesién 2, se debe
comprobar el correcto funcionamiento de la aplicacion en los equipos. Si fuera necesario
instalar la aplicacion de escritorio de Scratch, podemos acceder a ella facilmente a través
de la web oficial https://scratch.mit.edu/download
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A través de http://scratched.gse.harvard.edu/guide/download.htm!| podemos descargar la
guia oficial de Scratch en Castellano, donde se explica de forma detallada cémo crear una
cuenta, las posibilidades y funcionalidades de Scratch, asi como, crear un Estudio, donde
organizar nuestros proyectos.

Es conveniente que, a la hora de proponerles el reto de desarrollar un videojuego sobre
ciberseguridad, les ejemplifiquemos de alguna manera lo que estamos pidiéndoles.

Podriamos ponerles como ejemplo el siguiente videojuego:

Tenemos un personaje principal, un gato, que al comenzar el juego nos contara
una breve historia sobre alguno de los riesgos que nos podemos encontrar en
Internet, y aprovechara para explicarnos sus consecuencias. A medida que va
avanzando por diferentes escenarios, irdn apareciendo en su camino algunas
pautas de prevencién (objetos sencillos con un mensaje en su interior). Pero
no todas las pautas serdn verdaderas. Si el gato toca alguna pauta de
prevencién falsa, ésta se pondra de color rojo y ademas perdera una vida. Sin
embargo, si el gato recoge una pauta positiva, se coloreara de verde y se
sumara a la lista de recomendaciones que hemos creado. Ganara si completa
la lista de recomendaciones para prevenir el riesgo trabajado antes de
gquedarse sin ninguna vida.

4.1.5. Sobre el cuestionario de recogida de informacidon para los Beta-Tester

El cuestionario puede elaborarse en papel, aunque recomendamos utilizar Google Forms
para esta tarea, puesto que es una herramienta muy intuitiva y nos permite crear
cuestionarios de forma muy rapida y compatrtirlo con el conjunto de Beta-Tester (alumnos
que probaran y evaluaran los juegos). El cuestionario se realizara de forma anénima (y sin
recoger ningun dato personal del alumno), pero serd necesario especificar qué videojuego
estan valorando. Podemos incluir en el formulario una lista desplegable con los hombres
de todos los videojuegos. Para facilitarles el acceso a los videojuegos que tienen que
probar, enlazaremos en la parte introductoria del formulario el nombre del Estudio de
Scratch que hemos creado para que tengan acceso a todos ellos.

A continuacion, proponemos una serie de items que consideramos imprescindible incluir
en este cuestionario. Seria interesante que tanto el profesorado como el alumnado
completaran el cuestionario con mas items que resulten de interés para la valoracion de
los videojuegos.

1. Nombre del videojuego evaluado.

2. ¢Consideras adecuados los contenidos sobre ciberseguridad que incluye el
videojuego?

3. ¢Qué mas recomendaciones para la prevenciéon de estos riesgos habrias incluido
tu? ¢ Consideras que alguna de las recomendaciones no es adecuada?

4. ¢Crees que el videojuego es intuitivo y facil de utilizar?

5. ¢Has encontrado algun error en la programacion o algo que no funcione
correctamente?

6. ¢Qué mejoras incluirias en el videojuego?

7. ¢Te ha permitido el videojuego aumentar tus conocimientos sobre ciberseguridad?
¢,Qué has aprendido?
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4.2. Orientaciones para la evaluacion de la actividad
Respecto al disefio del Storyboard:

m Debera establecer un entorno y recorrer algunos de los principales riesgos (a
modo de obstaculos) en el uso de las TIC, asi como, alternativas de prevencion.

m De forma breve debera analizar de forma descriptiva cada riesgo escogido.

® Del mismo modo, debera analizar de forma descriptiva las alternativas de
prevencién escogidas.

Tecnolégicamente el proyecto de videojuego sobre los riesgos asociados al uso de las TIC
creado con Scratch debera contemplar:

® La creacion de objetos y personajes.

B Los personajes realizardn movimientos basicos como moverse, saltar e
interactuar con otros personajes u obstaculos.

B Se definiran comportamientos. Se dara alguna funcionalidad, al menos a uno de
los personajes para que responda a efectos del entorno.

B Se establecera un sistema sencillo de puntuacion.
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